RELATORIO DE ANALISE

sobre comportamento automatizado de perfis pedintes no Twitter

03 de agosto de 2021

Resumo

Com a popularizagdo do Pix, meio de pagamento eletrdnico que traz maior facilidade para a
realizacdo de transferéncias financeiras, tornou-se cada vez mais comum observarmos perfis no
Twitter solicitando algum tipo de doac¢do ou apoio financeiro para compra de comida, remédios e
auxilio para tratamentos. O contedido dos tweets aparenta ser sempre muito similar e ocorre muitas
vezes no formato de resposta a tweets de outros usuarios. 1sso acende um sinal de alerta sobre o
possivel uso de técnicas de automacao para a publicacao desse tipo de tweet e por isso merece
atencao. Neste relatério levantamos alguns perfis que solicitam ajuda informando chaves Pix e
analisamos com o Pegabot sobre o comportamento automatizado dessas contas.

Os principais pontos que vocé precisa saber

Coletamos tweets publicados em um periodo de 2 semanas de usuarios que solicitam ajuda
financeira por meio do compartilhamento de chaves Pix.

Identificamos que 4% dos usuarios que participaram do compartilhamento de tweets com
pedidos de doacdo ou auxilio financeiro por meio de Pix tem alta probabilidade de
comportamento automatizado. Juntos eles publicaram 10% dos tweets analisados.

E Identificamos usuarios que chegaram a publicar mais de 70 vezes durante o periodo
analisado, com conteddo muito similar e variando as menc¢des a outros usuarios.

4 Verificamos, a partir da rede de intera¢des que 0s usuarios que mais recebem pedidos de
ajuda sdo perfis verificados ou com grande numero de seguidores.
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Sobre os tweets coletados

Coletamos e selecionamos um conjunto de tweets que mencionaram a palavra pix juntamente com alguma
das palavras ajuda, ajudar, ajude, ajudem e Deus desde o dia 15 de julho. Removemos desse conjunto 0s
tweets de usuarios que so publicaram uma Unica vez e tweets que, depois de um processo de limpeza para
remocdo de mencBes, hashtags e caracteres especiais, ndo apresentaram conteldo repetido na base de
dados. Em seguida, uma inspecdo nos dados nos permitiu ainda remover alguns tweets fora de contexto:
tweets que mencionam pix e alguma variacdo da palavra ajuda e Deus, mas que ndo solicitavam auxilio ou
doag¢bes. Nosso objetivo com isso foi manter, dentro do possivel, apenas tweets cujo conteddo contém

pedidos de ajuda financeira.
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Como resultado, a base de dados contém 1496 tweets, ndo considerando RTs, referentes ao periodo de 15
dias. No total, 181 usuarios foram responsaveis pelas publicacdes. No grafico acima mostramos a evolu¢do
dessas publica¢des, contabilizando a quantidade de tweets publicados por dia.

Esses perfis tém comportamento automatizado?

Utilizamos o Pegabot para verificar sobre a existéncia de comportamento automatizado por parte dos
usuarios que publicaram os tweets coletados. O Pegabot analisa, individualmente para cada perfil, os dados
publicos das contas disponiveis por meio de consultas a API do Twitter. Esses dados incluem, por exemplo,
nome do perfil, descricdo, quantidade de perfis seguidos e seguidores, nimero de postagens, além de uma
amostra dos tweets da linha do tempo para identificar hashtags e menc¢8es. Com base nessas informacdes, o
Pegabot estabelece um conjunto de 4 critérios, temporal, usuario, rede e sentimento, gue juntos indicam a
probabilidade de comportamento automatizado de uma conta, dando uma pontuac¢do de 0 a 100. Quanto
mais alto o valor, maior a chance do perfil ser automatizado.
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Do total de
Esse resultado é referente a usuarios que pontuaram com valor de, no

1 81 minimo, 70% de probabilidade na andlise total do Pegabot. Esses perfis
foram responsaveis por um volume de 10% (157) de publicacdes, volume
relevante considerando a quantidade de usuarios e o fato de estarmos
7 (4%) analisando apenas tweets com conteldo muito especifico.
N Verificamos também que no dia de maior pico de publica¢des, 29/07, 2

apresentaram alta probabilidade de L . ,

o usuarios com alta probabilidade de comportamento automatizado
existéncia de Comportamento
automatizado publicaram 28,6% dos 224 tweets compartilhados.

usuarios Unicos verificados

Alguns estudos [1,2] apontam sobre o fato de que a regularidade de postagens € um importante aspecto a
ser considerado no processo de identificagdo de perfis automatizados. Nesse sentido, um olhar focado no
critério temporal, analisado pelo Pegabot, indica que a quantidade de perfis com comportamento
automatizado chega a 16,6% do volume de usuarios. Juntos eles relinem 22,6% do volume de publicacdes.

Sobre a frequéncia de postagens

O numero de publica¢cBes que um usuario realiza no Twitter pode variar por uma série de motivos, como a
finalidade da conta e numero de seguidores, por exemplo. Para entender melhor sobre o comportamento
dos usuarios no que diz respeito ao volume de postagens, olhamos aqui para a frequéncia de postagens por
usuarios. Consideramos aqui todos os 181 usuarios, e ndo somente 0s usuarios identificados com
comportamento automatizado pelo Pegabot. Numa primeira analise, notamos um desbalanceamento na
distribuicdo da quantidade de usuarios em relacdo ao numero de tweets que eles publicam: 57,4% dos
usuarios analisados fizeram até 3 publicacBes. No grafico a seguir apresentamos a distribuicdo, onde
contabilizamos o total de usuarios responsavel por publicar um determinado nimero de tweets. Verificamos,
a partir dessa analise, usuarios que chegaram a fazer mais de 70 publicac8es durante as duas semanas:

Distribuicéo da quantidade de usuarios em relagéo a quantidade de tweets
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Sobre o conteudo publicado

E comum observar em publicaces de usudrios que procuram por doacdes e ajuda financeira uma
semelhanca no conteddo publicado por eles. Alem disso, esses tweets sdo acompanhados de mencoes a
outros usuarios, indicando que eles foram diretamente marcados ou que ocorreram em resposta a outros
tweets publicados. Pensando nisso, em um dos procedimentos de limpeza que aplicamos nos tweets
coletados, e que também serviu de apoio para filtrar tweets relevantes, removemos mencoes, hashtags,
pontuacdes, emojis, urls e caracteres especiais. Dessa forma, foi possivel quantificar quais conteddos mais
aparecem na base coletada. Listamos abaixo os trés principais e a quantidade de vezes que aparecem. Apesar
dos tweets listarem dados pessoais como CPF e endereco, aqui optamos por anonimizar essas informacdes
para nao expd-las excessivamente.

Vocé sabia que com apenas R$ 1,00 vocé pode ajudar a financiar a nossa luta? Faga sua contribuicdo e nos
ajude chegar a Brasilia para lutar contra o PL 490 e o Marco Temporal. Os Direitos dos Povos Indigenas estGo
em risco. Contribua! PIX: XXX

155 vezes, publicado por 2 usuarios

OALGUEM PODE ME DOAR UMA CESTA BASICA? OPOR FAVOR ESTAMOS SEM DISPENSA EM CASA. O
ENDERECO:XXX OPix: XXX Meu instagram pra mais informacdes:@XXX 0Deus abencoe a todos.0 #0

59 vezes, publicado por 1 usuario

Imploro por ajuda pg ndo tenho mais pra onde ir oro a Deus que ilumina no corac¢Go de alguém pra que
possa nos abencoar e nds tirar dessa vida de sofrimento fi tenho nada nesse frio pros meus filhos quem tiver
misericordia dé nos qualquer coisa ajuda meu pix e meu cpf XXX

46 vezes, publicado por 1 usuario

Coocorréncia de palavras mais frequentes ) .
Ainda sobre o conteddo dos tweets,

apresentamos ao lado o resultado da analise
de coocorréncia de termos, ou bigram, que
busca por termos que frequentemente
aparecem juntos em um corpus. O corpus, no
NossO €aso, é o conjunto de todos os tweets
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Analise da rede de mencdes

Usando os dados coletados, construimos uma rede para explorar sobre as interacdes entre usuarios

envolvidos nas publica¢bes. Para a constru¢cdo da rede, estabelecemos que usuarios compreendem 0s
vértices da rede e estdo conectados entre si através replies/mencdes. A ligacdo entre os vértices da rede
acontece de forma direcionada, ou seja, consideramos o sentido da ligacdo entre os usuarios conforme

exemplificamos na figura abaixo.
Maria mencionou Jodo

Q reply/mencdo \0

A partir do conceito de centralidade, em teoria dos grafos, podemos identificar os
usuarios mais importantes na rede de acordo com diferentes métricas. O grau de
entrada, por exemplo, indica os vértices mais centrais de acordo com a
quantidade de intera¢Bes que apontam para ele, ou seja, usUarios sdo mais
importantes se recebem muitas mencBes/replies. Identificamos através dessa
métrica que todos 0s usuarios mais centrais sao perfis verificados ou com grande
quantidade de seguidores. Na imagem a seguir destacamos alguns deles. Os
pontos em azul e roxo indicam os perfis analisados pelo Pegabot com baixa e alta
probabilidade de automacgdo, respectivamente. Em cinza estdo usuarios que
foram mencionados nos tweets, mas que ndo passaram pela andlise no Pegabot.
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Comportamento automatizado e ataques a imprensa no Twitter

Consideracdes finais

Trouxemos neste relatério um levantamento sobre a existéncia de comportamento automatizado na
veiculacdo de tweets contendo pedidos de auxilio financeiro por meio do Pix. Focamos os processos de
filtragem e anadlise de dados especialmente a partir de tweets que apresentaram conteudo repetido, 0 que
consideramos ser, para o contexto deste relatério, um indicio relevante de automacdo. Destacamos que,
assim como qualquer ferramenta de deteccdo de comportamento automatizado, o Pegabot tem limitacGes
especialmente por conta das técnicas utilizadas para automacao de perfis no Twitter serem atualizadas com
frequéncia, impedindo que determinadas contas sejam identificadas pelo algoritmo. Da mesma forma, o
Pegabot tem passado por um processo constante de avaliacdo e ajustes, para se manter atualizado frente as
novas estratégias adotadas por esses perfis automatizados. Por esse motivo, procuramos ndo apontar sobre
esses perfis de forma direta, mas sim entender sobre 0 uso de automagdo de forma mais ampla, identificando
comportamentos que fogem do esperado ou observado.
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Glossario

Erequéncia de tweets: indica quantos usuarios publicaram um determinado nuimero de tweets.

RT: republicacdo de um tweet préprio ou de outra pessoa que, para o relatoério, contenha algum dos termos
consultados na coleta de dados.

Reply: resposta dada a um tweet que, para o relatorio, contenha algum dos termos consultados na coleta de

dados.




